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ISKUSTVA U INZENJERINGU I ISPITIVANJU REDUNDANTNE PROCESNE MREZE U
TSBORG6

ENGINEERING AND TESTING EXPERIENCE OF REDUNDANT PROCESS BUS
NETWORK IN SUBSTATION BOR 6

Tamara Damljanovi¢, Milorad Jovi¢i¢, Desimir Triji¢, Vladan Milanovié¢, Miki Pejcev,
Vladan Cveji¢”

Kratak sadrzaj: Jedan od klju¢nih koncepata za unapredenje raspolozivosti i sigurnosti rada
sistema relejne zaStite 1 upravljanja u trafostanicama jeste primena mreznih protokola za
postizanje redundanse sa nultim vremenom oporavka mreze poput PRP (Paralel Redundancy
Protocol) 1 HSR (High Availability Seamless Redundancy). Njihove teoretske osnove, tehnicki
zahtevi, funkcionalni opisi 1 mrezne topologije detaljno su definisani u odgovaraju¢im IEC
standardima i tehnickim preporukama. Medutim, stvarne prednosti i izazovi kori§¢enja ovih
protokola dolaze do izrazaja tek kroz njihovu primenu u realnim uslovima, ne samo u smislu
direktne implementacije ve¢ i potpune integracije sa postojeéim procesima inzenjeringa
(specifikacija, dizajn, fabricka ispitivanja 1 ispitivanja na lokaciji instalacije) 1 procesima
operativnog odrzavanja. U ovom radu predstavljena je prva velika implementacija PRP
protokola u Srbiji, realizovana na projektu izgradnje 400/110 kV TS Bor 6. Poseban akcenat
stavljen je na odluke donete tokom projektovanja 1 definisanja dizajna mrezne infrastrukture
trafostanice, raspodelu funkcija relejne zaStite 1 upravljanja, s ciljem postizanja standardnih
funkcionalnosti trafostanice ove veli¢ine 1 unapredenja pouzdanosti i raspoloZivosti sistema.
Pored primene standardnih reSenja IEC 61850 (MMS, GOOSE poruke), koriS¢ene su i
digitalizovane merne veli¢ine (odbirci merenja - Sampled Values) za realizaciju funkcije
sabirnicke zastite, kao i za distribuciju napona sabirnica do svih inteligentnih uredaja kojima su
ove vrednosti neophodne. Ovaj rad pruza uvid u iskustva, izazove 1 postignute rezultate primene
ovih savremenih tehnoloskih resenja.

Kljucne reci: IEC61850, Procesna mreZa, Stanicna automatika, Lokalne mreZe

Abstract: One of the key concepts for improving the availability and resilience of protection
and control systems in substations is the implementation of network protocols that provide
seamless failover against network component failures, such as PRP (Parallel Redundancy
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Protocol) and HSR (High Availability Seamless Redundancy). Their theoretical foundations,
technical requirements, functional descriptions, and network topologies are extensively defined
in the relevant IEC standards and technical recommendations. However, the real benefits and
challenges of these protocols become apparent only through their application in real-world
conditions—not only in terms of direct implementation but also in their full integration into
existing engineering processes (specification, design, factory and site acceptance testing) and
operational maintenance procedures. This paper presents the first major implementation of the
PRP protocol in Serbia, realised in the new 400/110 kV Bor 6 substation project. Particular
emphasis is placed on the decisions made during the design of the substation network
infrastructure, the allocation of protection and control functions, with the aim of achieving the
standard functionalities of a substation of this size and enhancing system reliability and
availability. In addition to the application of standard IEC 61850 solutions (MMS, GOOSE
messages), digitalized measurement values (Sampled Values) were used to implement the
busbar protection function and distributing busbar voltage values to all intelligent devices
requiring these values. This paper provides insights into the experiences, challenges, and results
achieved in applying these modern technological solutions.

Key words: IEC61850, Process bus, Substation Automation, LAN
1 UVOD

Rastuéi nivo digitalizacije u trafostanicama, sa ciljem povecanja produktivnosti i kvaliteta,
donosi 1 vecu zavisnost od pouzdanosti mreznih sistema. Kako bi se osigurao neometan rad i
bezbednost postrojenja, klju¢no je implementirati mehanizme redundanse. U tom kontekstu,
primena mreznih protokola igra presudnu ulogu.

S obzirom na sve slozenije mrezne aplikacije, zahtevi za pouzdan prenos podataka kontinuirano
raste. Poslednjih godina, komunikacioni protokoli PRP (Parallel Redundancy Protocol) i HSR
(High-availability Seamless Redundancy) stekli su veliku popularnost kao efikasna reSenja za
postizanje mrezne redundanse. Ovi komunikacioni protokoli, koji su definisani u okviru IEC
62439:3 standarda, omogucavaju vecu dostupnost mreznih komunikacionih sistema.
Zahvaljujuci tome, infrastruktura postaje pouzdanija i otpornija na poremecaje koji mogu da se
pojave.

Prvi veliki primer primene PRP protokola u Srbiji je realizovan za potrebe sistema relejne
zaStite 1 upravljanja trafostanice 400/110 kV TS Bor 6. Na ovaj nacin je postavljen temelj za
dalju digitalizaciju elektroenergetskih objekata. U ovom projektu PRP protokol je kori$¢en za
obezbedivanje redundanse u komunikacionoj mrezi namenjenoj za prenos digitalizovanih
vrednosti napona i struja. Prenos digitalizovanih mernih vrednosti definisan je standardom IEC
61850-9-2, a njegov ekvivalent u doma¢em zakonodavnom okviru definisan je standardom
SRPS EN 61850-9-2-Vrednosti uzoraka. Digitalizovane merne vrednosti koriS¢ene su za
potrebe realizacije funkcije sabirnicke zastite i za distribuciju napona sabirnica do svih
inteligentnih uredaja kojima su te vrednosti neophodne.

2 TEHNICKI ZAHTEVI I FUNKCIONALNI OPIS TS BOR 6
Trafostanica 400/110 kV TS Bor 6 sastoji se od:

. 9 polja na 400 kV naponskom nivou (5 dalekovodnih polja, 3 transformatorska polja
1 1 spojno polje),



. 1 17 polja na 110 kV naponskom nivou (10 dalekovodnih polja, 3 transformatorska
polja, 2 poduzna i 2 poprecna spojna polja).

Mrezna arhitektura podeljena je na stani¢nu i procesnu mreznu infrastrukturu, ¢ime se postize
segmentisanost mreze zarad dobijanja visoke sigurnosti i efikasnosti u prenosu podataka
razlic¢itih tipova (MMS- Manufacturing Message Specification, GOOSE- Generic Object
Oriented Substation Event, SV- Sampled Values, vremenska sinhronizacija, i sli¢no).

. Stani¢na mreza preuzima podatke sa nivoa polja i distribuira ih do redundantnog
sistema lokalnog upravljanja, kao i do nadredenih upravljackih centara.

. Procesna mreza omogucéava distribuciju digitalizovanih merenja 1 signala iz
postrojenja ka uredajima relejne zastite i upravljanja. Digitalizovani podaci prenose
se putem GOOSE i SV mehanizama, oslanjaju¢i se na PRP (Parallel Redundancy
Protocol) za neprekidnu redundansu i maksimalnu pouzdanost.

Centralnu ulogu u konverziji analognih signala napona sa sabirnica u digitalni format u skladu
sa standardom IEC 61850-9-2 u elektroenergetskom postrojenju ima spreZni uredaj tzv. MU
(Merging Unit). Po jedan MU je ugraden u orman upravljanja poprec¢nih spojnih polja na 400
kV 1 110kV naponskom nivou.

2.1 Vremenska sinhronizacija

Precizna vremenska sinhronizacija je od presudnog znacaja u procesnoj mreZi trafostanice TS
Bor 6. U kontekstu obezbedivanja ta¢nosti prenosa digitalizovanih merenja i sinhronizaciju svih
inteligentnih elektronskih uredaja (IED), koristi se komunikacioni protokol za vremensku
sinhronizaciju - PTP (Precision Time Protocol). Ovaj protokol (tj. profil standarda IEEE 1588
v2.1 definisan u IEC 61850-9-3 Power Utility Profile) omoguc¢ava vremensku sinhronizaciju
uredaja u mrezi sa precizno$cu od 1 ps, §to je neophodno za ispravno funkcionisanje prenosa
Sampled Values (SV) podataka u komunikacionoj mrezi Process bus-a. Ova preciznost
omogucava da funkcije koje koriste digitalizovana merenja iz razliCitih izvora tj. razli¢itth MU
ispravno ,,slozi“ talasne oblike. U suprotnom se moZe desiti da zaStitna funkcija, zbog
pomeranja talasnih oblika, detektuje lazni fazni pomeraj a Sto moZe biti uslov za proradu iste.

Uredaj koji je namenjen za obezbedivanje ta¢nog vremena prema PTP protokolu (tzv.
Grandmaster sat) je povezan u oba LAN segmenta (LAN A 1 LAN B), ¢ime je postignut
neprekidan rad ¢ak i u slucaju kvara jednog mreZnog segmenta. Sa GPS antenom 1 hardverskom
1izvedbom koja je otporna na temperaturne 1 druge promene, on predstavlja glavni izvor tatnog
vremena u PTP mreZi. Njegova glavna uloga je precizna vremenska sinhronizacija svih uredaja
u sistemu, ukljuc¢ujuéi IED-ove, Merging Unit (MU) 1 Ethernet svi¢eve. U slu¢aju kvara PTP
Grandmaster sata, njegovu funkciju automatski preuzima centralna jedinica sabirnicke zastite
koja podrzava moguénost funkcije PTP Grandmaster sata, ¢ime se osigurava kontinuirana
tanost vremenske sinhronizacije u mrezi.

Neophodno je znati, da je u realizaciji procesne mreZe ovog tipa potreban i dovoljan uslov
relativno tacno vreme, tj. nije potrebno imati GPS vezu sa satelitima da bi se slanja svih
digitalizovanih merenja u trafostanici sinhronizovala. Stoga, dok je PTP Grandmaster clock
uredaj aktivan — zbog prisustva GPS antene, on obezbeduje apsolutno ta¢no vreme ukoliko su
sateliti u dometu, ukoliko nisu — interni sat uredaja ¢e i dalje distribuirati vreme ka uredajima.
Ako dode do otkaza ovog uredaja, centralna jedinica ¢e obezbedivati samo relativno tacno
vreme — §to je 1 dalje dovoljan uslov za ispravan rad.
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Slika 1: Prikaz koncepta distribucije vremena u Process bus-u

3 MREZNA INFRASTRUKTURA

Na stani¢nom nivou, IED uredaji su povezani na pripadaju¢e Ethernet svic¢eve, koji rade pri
brzini od 100 Mbit/s. Komunikacija sa elementima stani¢nog nivoa, kao i medusobna razmena
podataka izmedu IED uredaja, realizovana je u skladu sa IEC 61850 standardom (MMS
protokol za izvesStavanje i kontrolu, GOOSE poruke za blokadne uslove i slicno). Ethernet
svicevi su medusobno povezani u opticke prstenove sa brzinom prenosa od 1 Gbit/s, $to
omogucava dovoljan opseg za prenos predvidenog komunikacionog saobracaja.

Pored toga, stani¢na mrezna infrastruktura jasno je odvojena od procesne mrezne infrastrukture.
Ovaj vid fizicke segmentacije obezbeduje da se funkcionalnosti sistema lakse konfiguriSu i da
se postigne optimalan prenos podataka.

Mrezna infrastruktura procesne mreze, namenjena distribuciji mernih veli¢ina, realizovana je
koris¢enjem PRP protokola. Ethernet svicevi, za procesnu mreznu infrastrukturu, medusobno
su povezani u dve nezavisne mreZze — PRP A i PRP B. Dizajnirana je tako da prati naponske
nivoe, odnosno postoje dve odvojene PRP mreze za 400 kV i 110 kV (LAN A i LAN B). Iako
PRP obezbeduje potpunu redundansu putem dve nezavisne mreze (LAN A i LAN B), unutar
svake od njih realizovana je prstenasta topologija svi¢eva zarad ostvarivanja dodatne sigurnosti
funkcionisanja. U svrhu obezbedenja redundanse na nivou linka izmedu svi¢eva koji formiraju
prstenastu topologiju u okviru PRP mrezne infrastrukture aktiviran je RSTP (Rapid Spanning
Tree Protocol) u svakoj od PRP mreza — LAN A1 LAN B.

SNMP (Simple Network Management Protocol) je koris¢en za nadzor komunikacionih uredaja
procesne PRP mreze (Ethernet svicevi, Redundancy Box, PTP GrandMaster sat). Kako bi se
omogucila distribucija SNMP paketa ka stani¢nom sistemu i1 operatorskim radnim stanicama,
ugradeni su Redundancy Box uredaji, po jedan na svakom naponskom nivou. Redundancy Box
uredaji povezuju procesnu PRP mrezu sa staniénom mrezom, tj. redundantne komunikacione
sisteme (bilo da rade po PRP ili HSR protokolu) sa uredajima koji ne podrzavaju ove protokole.
Na ovaj nacin se omogucava pristup redundantnoj infrastrukturi, zarad monitoringa i
dijagnostike u realnom vremenu kao 1 brzo prepoznavanje potencijalnih problema u
komunikacionoj mrezi.



Redundancy Box uredaji se koriste kao ulazna tacka u PRP LAN A i LAN B mrezu,
omogucavajuci povezivanje SAN (Single Attached Nodes) uredaja — uredaja koji ne podrzavaju
PRP/HSR protokol. Na ovaj na¢in SAN uredaji mogu neometano komunicirati sa uredajima
unutar redundantne mrezne infrastrukture.
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Slika 2: Mrezna infrastruktura 110kV dela postrojenja TS Bor 6

Radi osiguranja efikasne i neometane komunikacije primenjeni su: VLAN segmentacija,
multicast filtriranje i SNMP monitoring. Kao rezultat toga odrzava se stabilnost komunikacione
mreze i smanjuje rizik od preopterecenja.

4 PRIMENA DIGITALIZOVANIH MERNIH VELICINA

Komunikacioni moduli IED uredaja ugradenih u TS Bor 6 podrzavaju protok od 100 Mbps, $to
zahteva paZljivo upravljanje mreznim saobrac¢ajem. SV tokovi, koji generiSu kontinuirano
opterecenje, distribuirani su isklju¢ivo ka uredajima kojima su ti podaci potrebni. Ova
optimizacija je posebno primenjena u prenosu strujnih SV tokova iz jedinica polja ka centralnoj
jedinici sabirnicke zastite na 110 kV i 400 kV naponskim nivoima.

Dodatno, kako bi se poboljsala efikasnost komunikacije i smanjilo nepotrebno opterecenje
mreze, VLAN konfiguracija je podesena tako da se SV tokovi namenjeni sabirnickoj zastiti
distribuiraju iskljucivo ka portovima na koje je povezana centralna jedinica. Ovim pristupom
postize se optimalan protok podataka, povecava efikasnost mreze i poboljsava reakcija sistema
na eventualne promene i kvarove.

5 ISPITIVANJE REDUNDANTNE PROCESNE MREZE

Iako, u principu, fabricko testiranje ne treba da obuhvata opsezne testove, u TS Bor 6 je izvrSena
detaljna provera funkcionalnosti u domenu konfiguracije i ponasanja redundantne procesne
mreze. U slede¢oj tabeli se nalaze skupovi testova koji su sprovedeni:



Tabela 1: Testovi

Provera konfiguracije LAN sviceve:

e [P adresa

e Podesenja portova

e Filtriranja (VLAN)

e Vremenska sinhronizacija
Ova provera je vrSena daljinski preko podataka dobijenih putem SNMP (Simple
Network Management Protocol) protokola i delimi¢no preko SRPS EN 61850
modela. Na ovaj nacin je provereno da li su ove komponente u funkciji i dostupne.

Provera povezanosti ostalih uredaja (IED-ovi, satovi vremenske sinhronizacije,
HMI, stani¢ni racunari itd.). VrSena je provera:

e Koris¢enjem ping funkcije

e Pristup putem raspolozivih protokola (HTTP, FTP, SSH, itd.)
Dodatno, provera sa alatima koji kao ulazne parametre mreznih konfiguracija koriste
SCD fajlove (komunikacija putem MMS protokola)

Provera protokola PRP, PTP, RSTP kao i VLAN i multicast filtering
funkcionalnosti

Provera funkcionisanja GOOSE i SV mehanizama (strana emitovanja).
e Pracenjem uz pomo¢ alata poput (Wireshark) ili
e uz pomo¢ drugih specijalisti¢kih alata koji koriste SCD kao izvor
parametara GOOSE i SV kontrolnih blokova

Test otpornosti mreZe - U ovoj proveri su simulirani fizi¢ki defekti u mrezi poput
prekida mreznog kabla (iskljucivanjem kabla sa jedne strane) na kritiénim mestima
ili iskljuc¢ivanje Ethernet svica i evidentirano da funkcije nastavljaju da rade (prijem
1 slanje GOOSE, SV, izvestaja itd.)

Optereéenje mreZe - KoriS¢enjem mreznog analizatora je utvrdeno koliki je protok
informacija na bitnim pravcima mreZne infrastrukture

Testovi nadzornih funkcija - Za ovu proveru je sistem prethodno bio iskonfigurisan
tako da su uredaji prijemnici GOOSE / SV poruka podeSeni da evidentiraju pogreSan
rad ili nedostatak pomenutih poruka i da alarme-informacije distribuiraju na
odgovarajuc¢i nacin (npr. putem baferisanih ili nebaferisanih izveStaja BRCB/URCB).

5.1

Arhitektura za testiranje

Test PC1 i PC2 su racunari putem kojih su se vrsile testne akcije (ping, snimanje saobracaja,
generisanje saobracaja, pokretanje aplikacija za povezivanje sa uredajima (IED, svicevi,
RedBoxovi, Time masteri,...)). Lokacija Test PC i1 drugih uredaja za snimanje/generisanje
mreznog saobracaja se menjala prema potrebama testa.
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Slika 3: Arhitektura za testiranje

5.2 PRP testovi

U svakom zasebnom PRP LAN-u, Ethernet svicevi funkcioniSu prema specifikacijama
deklarisanim IEEE 802.1D standardom. Najbitnije je bilo utvrditi da mrezna infrastruktura t;.
Ethernet svi¢evi ne uklanjaju neophodne delove paketa za funkcionisanje PRP-a tzv. PRP
trejlere. Test je sproveden 1 na RedBox-ovima pri ¢emu se proverava da uredaji proizvode
duplirane pakete sa PRP trejlerima. Validaciju je moguce vr$iti na slede¢im tipovima paketa —
GOOSE, SV. Koristio se port mirroring ili priklju¢ivanje na odredenim trunk portovima sa
mreZznim analizatorom/snimacem mreznog saobrac¢aja. Obavljeni su slede¢i PRP testovi:

e PRP supervizija u PRP LAN-u

e Slanje GOOSE, SV, PTP poruka u PRP LAN-u

e Slanje SAN paketa (HTTPS, DIGSI, PING...) izvan PRP mreZe kori§¢enjem RedBox-
au PRP mrezu

e DANP interoperabilnost sa SAN

e SAN interoperabilnost sa DANP

5.3 PTP testovi

Ethernet svicevi u komunikacionoj mrezi se ponasaju kao transparentni PTP satovi. Samim tim,
omogucavaju da se vremenska sinhronizacija propagira kroz komunikacionu mrezu sa
korekcijama koje omogucavaju veliku ta¢nost. Testovi se odnose na mreznu opremu (ponajvise
na Ethernet sviceve) koji pored osnovnih mreznih funkcija mogu imati 1 ulogu servera
vremenske sinhronizacije ili moguénost da ,,razumeju* PTP mreZne pakete.

PTP Grandmaster sat u obe PRP mreze (400kV 1 110kV) je glavni izvor ta¢nog vremena dok
kao redundantni ,,master capable PTP sat se koristi centralna sabirnic¢ka jedinica. Obavljeni su
slede¢i PTP testovi:

e Verifikovano da je maksimalno odstupanje PTP od reference maksimalno 50 ns



e Verifikovano prebacivanje sa jednog na drugi master sat i obratno

Provere su pokazale ispravno distribuiranje vremenske sinhronizacije sa maksimalnim
odstupanjem od 25 ns. Takode, prelaz sa PTP Grandmaster sata na redundantni sat nije ometalo
funkcionisanje zastitnih uredaja (od kojih je najbitniji sistem sabirnicke zastite).

5.4 Testovi VLAN-a

Za realizaciju ovih testova su koris¢ena postoje¢e GOOSE ili SV poruke koje imaju razlicite
VLAN ID-ove.

e Verifikovano je da li je VLAN ID u GOOSE/SV poruci isti nakon $to prode minimalno
2 Ethernet svica

e Provereno je da se SV (GOOSE) poruka koja ima VLAN tag u sebi javlja samo na
odgovaraju¢im/konfigurisanim portovima.

e Provereno je da li su ostale multicast poruke (koje nisu konfigurisane prema portovima)
poslate na sve portove.

5.5 Testovi otpornosti

Test otpornosti mreze je sproveden u svakom prstenu PRP mreze gde je simuliran fizi¢ki defekt
u mrezi poput prekida mreznog kabla (isklju¢ivanjem kabla sa jedne strane) na kriticnim
mestima ili iskljucivanje Ethernet svica i evidentiranje da funkcije nastavljaju da rade (prijem 1
slanje GOOSE, SV, izvestaja itd.). Obavljeni su sledeci testovi otpornosti:

e Prekid glavnog prstena LAN mreze
e Iskljucenje Ethernet svica jedne LAN mreze (A/B) PRP infrastrukture

Testiranje je pokazalo ispravno funkcionisanje mreZe 1 benefit koriS¢enja PRP protokola za
postizanje redundanse sa nultim vremenom oporavka mreze.

5.6 Testovi opterecenja

Testovi opterecenja su sprovedeni u svakom prstenu mrezne infrastrukture i na bitnijim
pravcima sa ciljem da se odredi ukupan zauzeti propusni opseg (bandwidth). Ethernet svicevi
procesne mreze imaju 1 Gbps portove tako da za same sviceve ova koli¢ina protoka nije
kriti¢na. Bitno je da su SV tokovi ogranieni samo prema uredajima koji ih koriste 1 to primarno
SV tokovi sa 4 struje za sabirni¢ku zastitu koris¢enjem VLAN funkcija. Obavljeni su sledeci
testovi opterecenja:

e Povecano opterecenje po LAN A ili LAN B (20 Mbps, 60 Mbps, 80 Mbps)
e Povecano opterecenje po LAN A1 LAN B (20 Mbps, 60 Mbps, 80 Mbps)

Posmatrane su kriticne tacke u mrezi (npr. u 400kV mrezi kriti€na je centralna jedinica
sabirnicke zastite Ciji je port 100 Mbps, a gde je postojeci saobrac¢aj 40 Mbps, uz napomenu da
preko 60 Mbps moze do¢i do negativnog uticaja na vremensku sinhronizaciju i prijem SV

tokova). Zakljuceno je da pri dodatno simuliranom optere¢enju imamo slede¢e ponasanje:

e Dodatno 20 Mbps — nema uticaja
e Dodatno 60 Mbps — grani¢ni slucaj
e Dodatno 80 Mbps — vremenska sinhronizacija i pretplata SV prestaju da rade



5.7 GOOSE SV testovi

IzvrSeni su testovi performansi mreze pod normalnim i abnormalnim (lavina) uslovima
mreznog saobracaja, provera slanja i prijema simuliranih GOOSE i1 SV tokova i merenje
vremena odziva mreze (kasnjenja) izmedu kriticnih mreznih ¢vorova. Sledec¢i testovi su vezani
za GOOSE i SV mehanizme:

e Provera slanja GOOSE/SV u normalnom rezimu

e Provera slanja GOOSE/SV u abnormalnom rezimu (optereéena mreza)
e Provera simulacije GOOSE/SV

e Provera vremena distribucije GOOSE/SV

Slanje i prijem GOOSE/SV u normalnom i abnormalnom rezimu je ostalo neometano. Takode,
simulacija GOOSE i SV tokova putem testne opreme je ispravno primana od uredaja koji su se
nalazili u stanju za prijem istih (ukljucen rezim prijema simuliranih GOOSE/SV paketa).

Dodatno je vrSeno merenje distribucije SV tokova. Slede¢i segment ovog rada daje opis
merenja.

5.7.1 Merenje propagacije SV na process bus 400 kV

Mrezno vreme paketa, tj. vreme paketa koji Salje IED publisher do trenutka kada paket primi
pretplatnicki IED, mozZe se meriti 1 proceniti pomocu snimanja mreznog saobracaja (u formatu
pcap) 1 odgovarajuce ispitne opreme.

Kada se testira propagacije mreznih paketa, mora se izvrsSiti statisticka evaluacija. To znaci da
se ne meri samo kasnjenje propagacije jednog paketa, ve¢ matemati¢ka evaluacija na osnovu
velikog broja paketa. Minimalno, maksimalno i prose¢no vreme prenosa je onda dobra
indikacija za performanse rada mreze.

Takode, merenja kaSnjenja propagacije treba da se izvrSe za razlicita opterecenja
komunikacione mreZe (malo opterecenje tokom normalnog rada u odnosu na veliko opterecenje
tokom testiranja sa dodatnim simuliranim uzorkovanim vrednostima i aktiviranim GOOSE
porukama).

Kako bi se izvS§ilo merenje propagacije koriste se posebni test set. U konkretnom primeru dat
je prikaz koriS¢enja ispitnog uredaja predvidenog specijalno za ovu namenu. Bitno je naglasiti
da je uredaj takode morao da bude vremenski sinhronizovan putem PTP protokola. Izabrano je
testiranje propagacije signala od strane jedinica polja sabirnicke zaStite uredaja C02 F351 1
C04_F351 koji emituju SV tok za rad sabirnicke zaStite. Uredaj centrale sabirnicke zastite F350
se nalazi u RKC3. Izmedu sviceva u RKC2 i RKC3 postoji direktna veza. [zvrSena su dva
merenja u normalnom stanju i u situaciji da je prekinuta direktna veza RKC2 i RKC3.

Kako bi se izvr§ilo merenje bilo je potrebno da se posebno konfiguriSu portovi P13 na Ethernet
svicu B202 RKCO02 i port P16 na Ethernet svicu B202 RKCO03. Prekidanjem veze izmedu
RKC02 1 RKCO03 dolazi do rekonfiguracije mreze (zahvaljuju¢i radu RSTP protokola u
mreznom prstenu), odnosno veza se ostvaruje preko svih ostalih svi¢eva u petlji Sto Cini
“najsporiju” rutu.
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Slika 4: Prikaz veze ispitnog uredaja i dela PRP mreze

Na osnovu analize merenja srednja vrednost kasnjenja za slucaj normalne konfiguracije PRP
mreze iznosi 28.6 us dok u slucaju najsporije rute ka$njenje iznosi 81.42 ps.
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Slika 5: Prikaz analize merenja propagacije signal iz ispitnog uredaja (levo normalno stanje
mreze, desno simuliran prekid izmedu RKCO02 i RKC04)



5.8 Testovi nadzornih funkcija

Za nadzor prijema GOOSE poruke na strani pretplatnika ukljucena je supervizija GOOSE §to
podrazumeva konfigurisanje odgovarajuceg broja instanci LGOS logickih ¢vorova (prema IEC
61850 modelu) sa postavljenom setSrcRef u kojoj je objektna referenca GOOSE kontrolnog
bloka. Status pretplate se prati putem LGOS.St.stVal (SPS) atributa. Od interesa su GOOSE
poruke u procesnoj PRP komunikacionoj mrezi (ne nadziru se GOOSE poruke u stani¢noj mrezi
koje realizuju blokadne uslove). Dodatno se koriste proizvodacke ekstenzije logickog ¢vora
LGOS.DiagErr.stVal (enum vrednost 0 — nema greSke, da bi se lokalnom SCADA sistemu
prijavila bilo kakva greska u nadzoru prijema odredene GOOSE poruke).

Sli¢no nadzoru GOOSE poruka, za nadzor prijema SV poruke na strani SV pretplatnika
ukljucena je supervizija SV §to podrazumeva konfigurisanje odgovarajuceg broja instanci
LSVS logickih ¢vorova sa postavljenom setSrcRef u kojoj je objektna referenca MSVCB
kontrolnog bloka. Status pretplate se prati putem LSVS.St.stVal (SPS) atributa. Dodatno se
koriste proizvodacke ekstenzije logi¢kog ¢vora LSVS.DiagErr.stVal ¢ija je funkcija identi¢na
onoj u LGOS logi¢kom ¢voru.

Da bi se pratila PTP sinhronizacija koja je veoma bitna za sinhronizovanje slanja SV tokova za
sabirnicku zaStitu, uveden je podatak iz proizvodacke ekstenzije logickog cvora
LSVS.DiagSynch.stVal (enum vrednost 0, aktivna vrednost 4 — koji ima znacenje: SV nije
sinhronizovan (smpSync=0)).

Nadzor komunikacione mreZze tj. operativnho stanje povezanih DANP uredaja se vrsi
koris¢enjem SRPS EN 61850 funkcionalnosti samih IED-ova, tj. atributa odgovarajucih
logickih ¢vorova LCCH.ChLiv.stVal 1 LCCH.RedChLiv.stVal (ChLiv — PRP kanal A,
RedChLiv — PRP kanal B).

Ovim funkcionalnostima je omogucen nadzor redundantne procesne mreze i pravovremeno
alarmiranje korisnika zastitno-upravljackog sistema.

6 ZAKLJUCAK

Implementacija PRP protokola u realnim uslovima elektroenergetskih sistema donosi znacajni
niz prednosti, ali i odredene izazove koje je potrebno pazljivo adresirati kako bi se obezbedila
optimalna pouzdanost 1 raspolozivost komunikacione infrastrukture. Medu klju¢nim
prednostima izdvajaju se: nulto vreme oporavka mreze, poboljSana sigurnost rada sistema
relejne zastite 1 upravljanja, kao 1 povecana efikasnost prenosa podataka. Nulto vreme oporavka
mreze posebno je znacajno, jer omogucava neprekidnu i pouzdanu razmenu kritiénih podataka
u realnom vremenu. Time se smanjuje rizik od gubitka zastitnih 1 upravljackih funkcija u slu¢aju
mreznih kvarova. Ovakva karakteristika direktno doprinosi povecanoj sigurnosti i stabilnosti
elektroenergetskog sistema, ¢ine¢i ga otpornijim na neoc¢ekivane izazove i spremnim za buduce
tehnoloske zahteve.

Takode, PRP omogucava vecu fleksibilnost u dizajnu mreZzne arhitekture i jednostavnu
integraciju sa postoje¢im sistemima, Sto olakSava implementaciju savremenih tehnoloSkih
reSenja. Njegova fleksibilnost i skalabilnost ¢ine ga pogodnim za razli¢ite mrezne arhitekture,
od manyjih postrojenja do kompleksnih sistema. Medutim, primena PRP-a u realnim uslovima
suocava se 1 sa odredenim izazovima koji ukljucuju: sloZenost inZenjerskog planiranja, kao 1
povecanu kompleksnost odrzavanja 1 dijagnostike mreznih problema. Osim toga
implementacija zahteva dodatnu ekspertizu i detaljna testiranja.



Uprkos svim izazovima iskustva iz prve implementacije PRP protokola u Srbiji pokazala su da
je primena ovih naprednih tehnoloskih resenja klju¢na za modernizaciju elektroenergetskih
sistema. Postignuti rezultati potvrduju da pravilno 1 pazljivo projektovana mrezna
infrastruktura, uz strateSku raspodelu komunikacionog saobracaja, moze znacajno doprineti
unapredenju pouzdanosti i raspolozivosti sistema. Na taj nacin ne samo da se osigurava siguran,
stabilan i efikasan rad trafostanica, ve¢ se postavlja i ¢vrst temelj za dalju digitalizaciju i
unapredenje elektroenergetskih mreza. PRP se time potvrduje kao tehnologija otporna na
buduce izazove, omogucavajuci dugorocnu stabilnost 1 adaptivnost sistema u sve slozenijem
energetskom okruzenju.
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